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Eigenschaft Beschreibung
Kennwortbeschrankungen mindestens 8 Zeichen, hdchstens 16 Zeichen
Erlaubte Zeichen:
o AZ
e az
e 0-9
o @#$B N -_+=[1{}|\:",.2/ ~"<>();
e  kein Unicode
darf nicht den Alias des Benutzernamens enthalten (Teil vor dem @-Symbol)
Kennwortsicherheit Sichere Kennworter missen drei der folgenden vier Zeichenkategorien
enthalten:
e Kleinbuchstaben
e GroBbuchstaben
e Zahlen (0-9)
e Symbole (siehe Kennwortbeschrankungen oben)
Sobald die neue Kennwortrichtlinie in Kraft tritt, sind in BPOS sichere
Kennworter zwingend erforderlich.
Kennwortverlauf Das letzte Kennwort kann nicht wieder verwendet werden.
Kontosperrung Nach zehn erfolglosen Anmeldeversuchen mit einem falschen Kennwort

muss der Benutzer einen CAPTCHA-Dialog |6sen, um sich anmelden zu
kénnen.

Nach weiteren zehn erfolglosen Anmeldeversuchen mit einem falschen
Kennwort und der richtigen Lésung des CAPTCHA-Dialogs wird der
Benutzer fiir eine bestimmte Zeit gesperrt. Bei erneuter Eingabe eines
falschen Kennworts wird die Sperrzeit entsprechend verlangert.
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